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Will ich mir eine

Uberwachungstechnologie

»lhr zerstért das Internet, indem ihr es nationalisiert!”,
lobbyieren Netzgemeinde und Internetunternehmen,
sobald ein neues Gesetz die Verrechtlichung des
Internets vorantreibt. Doch wie qualitativ, wie
nachhaltig ist der politische Diskurs in den sozialen
Netzwerken? Ein Gesprdch mit Juniorprofessor Dr.
Wolf J. Schinemann {ber Verrohungstendenzen
politischer Onlinekommunikation und Uber ein
spannungsgeladenes Dreiecksverhdlinis zwischen
Prosumenten, Unternehmen und Nationalstaaten.
Von Luca Lienemann (Interview)

und Daniel Kunzfeld (Foto)

wirklich in mein Wohnzimmer stellen?

Herr Professor Schiinemann, in Bezug auf Mitsprache
und Beteiligung mussten die Potenziale sozialer
Medien doch eigentlich zu einer Modernisierung der
Demokratie fuhren. In dem von lhnen mitherausge-
gebenen Band »Wer regiert das Internet?« ist aber die
Rede von einer verzdgerten Politisierung des Netzes
und davon, dass neue Formen der Partizipation nicht
gleichzusetzen sind mit einem Mehr an Partizipation.
Was ist damit gemeint?

Das hingt natiirlich sehr stark davon ab, wie Sie
Partizipation definieren. Wenn fiir politische Parti-
zipation der einfache Klick reicht, dann ist das eine
sehr niedrigschwellige Form von Partizipation. In
dem Fall kriegen Sie zum Beispiel uber Ihr Face-
book-Profil von einer Petition oder von einer poli-

tischen Bewegung mit und klicken entsprechend auf
»Gefillt mir«, »Das unterstiitze ich«, haben sich aber
uberhaupt nicht damit beschaftigt. Wenn wir es aber
mit anspruchsvolleren Beteiligungsformen zu tun
haben, gerade auch da, wo aus dem E-Government
heraus, Staat und Verwaltung die Biirgerinnen und
Biirger anrufen sich zu beteiligen (E-Participation),
um zum Beispiel iiber ein 6ffentliches Bauvorhaben
zu debattieren oder tiber andere Fragen von offent-
lichem Interesse, dann zeigt sich, dass die Aktivitat
dort oft weit hinter den Erwartungen zurtick bleibt,
obwohl die Abwicklung online stattfindet. Das
heifit: Schon die Quantitit der Beteiligung stimmt,
je nach Art dessen, was verlangt wird, oft nicht. Es
ist zu fragen, wie niedrigschwellig und wie nach-
haltig die Partizipation ist. Noch wichtiger scheint
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mir zudem die Qualitit: Mit was fiir einer Art von
Beteiligung haben wir es zu tun und von welcher
Position aus? Nimmt der Biirger oder die Biirgerin
in diesem Moment eine Staatsbiirgerrolle ein oder
verbleibt sie im Privaten? Eine frithe Kritik an der
verbreiteten Hoffnung auf Belebung, auf Verbesse-
rung der Demokratie durch das Internet ist namlich,
dass diejenigen die sich dort beteiligen, aus dem
Privaten heraus, sich sozusagen im Schlafanzug vor
dem Computer an politischen Prozessen beteiligen,
aber sich nicht als Staatsbiirger in den 6ffentlichen
Raum begeben und damit auch nicht das kollektive
Interesse und Gemeinwohl reflektieren. Ein anderer
Aspekt hat mit der Form der Auseinandersetzung zu
tun, denn auch die Diskursqualitit ist ein wesentli-
cher, nimlich grundlegender Teil von Partizipation.
Konkreter gefragt: Beobachten wir aktuell eine
Verrohung des Diskurses in den sozialen Medien?

Wie wichtig sind denn |hrer Einschétzung nach
soziale Netzwerke im politischen Diskurs, zum Beispiel
fur einen Wahlkampf?

Das kann man ganz klar empirisch sagen: Sie sind
sehr wichtig. Sie sind nicht wegzudenken. Sie sind
fur alle Parteien und Bewegungen ausgesprochen
attraktiv, weil alle Parteien und Bewegungen mit
der Herausforderung leben, gute Offentlichkeits-
arbeit zu machen. In dem Sinne: Wie finde ich
offentlich statt? Wie kommen meine Botschaften
an? Wie kommen meine Veranstaltungen an, die

ich fir einen Wahlkampf plane? Wie komme ich
damit in die Top-Formate unserer Medienland-
schaft, die ich ansteuere? Diese Herausforderung
war vor 30 Jahren sicher ungleich grofer, als sie ein
stabiles Set an Gatekeepern hatten, die tiber das,
was in der Offentlichkeit stattfand, entschieden
haben. Das hat sich heute vereinfacht. Zunichst
einmal hat sich die Medienlandschaft — Stichwort
Prosument — stark vervielfiltigt, jeder kann Biirger-
journalist sein, jede Partei kann ihre Botschaften
iber die unterschiedlichsten Kanile verbreiten und
sie selbst veroffentlichen. Und das tun die Parteien
selbstverstindlich auch, darauf méchten sie auch
nicht mehr verzichten. Zudem konnen sie ihre
Anhingerschaft gut organisieren, konnen neue
Mitglieder gewinnen, konnen Spenden sammeln.
Onlinewahlkampf tiber Social Media ist nicht mehr
wegzudenken. Zudem beobachten wir seit einigen
Jahren neuartige Bewegungen, die mehr oder
weniger unabhingig von etablierten Organisationen
des kollektiven Handelns (zum Beispiel Parteien)
tiber soziale Medien Aktivitit entfalten kénnen
und auch 6ffentlich wahrgenommen werden (zum
Beispiel Occupy oder Podemos). Connective-Action
(eine Bewegung ohne Organisation) im Unterschied
zur Collective-Action (etablierte Organisations-

strukturen), damit haben die Wissenschaftler Lance
Bennett und Alexandra Segerberg dieses Phinomen
auf einen Begriff gebracht. In der jingsten Vergan-
genheit haben wir aber gesehen, dass es nicht nur
progressiv-rebellische, linke Bewegungen sind, die
auf diese Weise vom digitalen Strukturwandel profi-
tieren. Stattdessen sehen wir auch und gerade auf
der rechten Seite des politischen Spektrums, dass die
Connective-Action sehr gut funktioniert. Ich denke
in diesem Sinne ist der Online-Wahlkampf auch aus
einer iibergeordneten Beobachterperspektive und
ex-post ausgesprochen wichtig, weil er in verschie-
denen Lindern, so auch in Deutschland, einen
Erklarungsfaktor darstellen konnte, warum sich das
Parteienspektrum nach rechts verschoben hat und
wir heute eine AfD mit knapp hundert Abgeord-
neten im deutschen Bundestag sitzen haben.

Ihr aktuelles Forschungsprojekt trégt den Titel »Wahl-
kampf in (a-)sozialen Netzwerken«. Sie analysieren
darin in drei empirischen Untersuchungen die Einflisse
der Digitalisierung auf unsere Kommunikation —

zum Beispiel ob und wie sich Anonymitat auf unser
Diskursverhalten auswirkt. Welche ersten Ergebnisse
lassen sich in der Studie festhalten?

In dem Projekt-Titel ist der Buchstabe »a« ja
entsprechend grafisch unterschieden, um zu zeigen,
dass wir diese Forschungsfrage »sozial / asozial«
irritationsoffen bearbeiten. Die Fragen sind: Ist eine
Verrohung der Sprache im Wahlkampf online empi-
risch tiberhaupt gegeben und, wenn ja, woran liegt
das? Liegt es tatsichlich an der Netzwerkkommu-
nikation oder an etwas anderem? Ist eine Veriande-
rung, eine Verschlechterung des Diskursverhaltens
gegeben? Das sind die Fragen, die uns beschiftigen.
Von jeher gab es betrichtliche Zweifel an den demo-
kratischen Versprechen, die mit der Internetent-
wicklung und insbesondere mit der Entwicklungs-
stufe Social Web oder Web 2.0 verbunden waren.
Diese Zweifel sind vielfiltig; ein besonders gravie-
render Zweifel aber behandelt die Frage: Wie sieht
es eigentlich mit der Qualitdt der Partizipation, mit
der Qualitit des demokratischen Diskurses aus, der
dariiber ermdglicht wird? Das ist unsere Leitfrage
fiir das Forschungsprojekt. Wir haben dafiir sowohl
natlrliche Daten gesammelt, soll heifen: Daten, die
aus dem Wahlkampf selbst auf dem sozialen Netz-
werk (also Facebook) produziert wurden. Facebook
ist namlich nach wie vor der Platzhirsch mit tber

50 Prozent Nutzerinnen und Nutzern in Deutsch-
land; was viel ist fiir ein Kommunikationsmedium.
Weiterhin geben immerhin 25 Prozent der Befragten
laut Reuters Digital News Report an, Facebook
auch fir politische Zwecke zu nutzen. Das erreichen
Sie bei keinem anderen Netzwerk, deshalb ist das
unser erster Zugriff. Wir haben dort fiir das ganze
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Jahr vor der Bundestagswahl Daten gesammelt,
insgesamt 4,6 Millionen Eintrige — das sind Posts der
bundespolitischen Parteien und ihrer Spitzenkan-
didatinnen und Spitzenkandidaten sowie die zuge-
hérigen Kommentare der Nutzerinnen und Nutzer.
Das ist unser Datenmaterial fiir die erste Teilstudie.
Wir haben in einer zweiten Teilstudie Experimente
mit eigens programmierten Online-Testumgebungen
durchgefiithrt und in der dritten Teilstudie Fokus-
gruppen unter anderem fiir die Offline-Kontrolle
durchgefiihrt. Bei den Experimenten ging es in der
Tat darum, Anonymitit als erklirenden Faktor zu
betrachten. Spielt Anonymitit fir das Diskursver-
halten eine Rolle? Wir haben uns fir den groffen
Datensatz zudem angeschaut, wie ist es eigentlich
mit der parteipolitischen Differenzierung? Spre-
chen wir tber eine Verrohung des Diskurses tiber
Parteigrenzen hinweg? Oder ist das klar spezifischen
Gruppen, also parteipolitischen Anhingerschaften
zuzuordnen? Hier haben wir bislang die eindriick-
lichsten Ergebnisse gesammelt, die darauf hinaus-
laufen, dass es nicht die sozialen Netzwerke oder
die Onlinekommunikation im Wahlkampf in den
Sozialen Medien an sich sind, die diese Verrohungs-
tendenzen zeigen, sondern dass sie sich sehr stark
im Feld einer mutmafllichen AfD-Anhangerschaft
bewegen. Mutmafilich deshalb, weil wir — im Sinne
des Datenschutzes — nicht wissen und auch gar nicht
wissen wollen, mit welchen Individuen wir es da
tatsichlich zu tun haben.

Wenn wir Uber das Themenfeld Politik und Internet
sprechen, haben wir es immer mit drei Akteuren zu tun:
User, Unternehmen und Staaten. Wo sind potentielle,
wo real existierende Konfliktfelder?

Beim Datenschutz beobachten wir diese »Ménage-
a-trois« — wie ich sie kiirzlich in einem Buchbeitrag
beschrieben habe — zwischen Biirgern, Staat und
Unternehmen sehr deutlich
und mit allen Spannungen.
Klassischerweise ist das, was
wir unter Datenschutz auch
als Grundrecht verstehen, ein
liberales Abwehrrecht gegen
den Staat. Gerade auch die
besondere Bedeutung des
Datenschutzes in Deutsch-
land kann auf die Tradition zuriickgefithrt werden,
die Informationsasymmetrien gegen einen tber-
michtigen Staat zu reduzieren; eine informationelle
Selbstbestimmung gegeniiber staatlichen Behorden
zu haben, spielt in Deutschland mit seiner Erfahrung
zwelier totalitirer Diktaturen eine ganz besondere
Rolle. Die Digitalisierung hat die Datenschutzpro-
blematik deutlich verindert, verschoben, aber auch
vergroflert. Weil wir uns als User, als Prosumenten

WIE VERANDERN SICH
WAHLKAMPFE IM DIGI-
TALEN ZEITALTER?

mit personlichen und personenbezogenen Daten in
unseren alltaglichen Anwendungen immer wieder in
der Art exponieren, dass diese Daten zu einer wert-
vollen Ressource fiir unternehmerische Aktivititen
geworden sind. Langst ist die Gefahr, die Kontrolle
dartiber zu verlieren, real geworden. Welche person-
lichen und personenbezogenen Daten zirkulieren?
Wie werden sie zu welchem Zweck verarbeitet und
von wem werden sie an wen, etwa durch die Platt-
formbetreiber, weitergeleitet fiir Zwecke, von denen
wir iiberhaupt keine Ahnung haben? Diese Frage
konnen wir heute als Internetnutzer in der Regel
nicht mehr beantworten. Das widerspricht diesem
Grundrecht des Datenschutzes im Sinne informa-
tioneller Selbstbestimmung in eklatanter Weise.
Damit ist eine mogliche und nétige Abwehr aber
zunichst viel stirker gegen die Unternehmen als
gegen den Staat gerichtet (oder besser: zu richten).
Der Biirger insbesondere in Deutschland hat zwar
eine bestimmte Datenschutzsensibilitat mit Blick
auf den Staat gewissermafien geerbt, also sich im
Sozialisationsprozess angeeignet; heute wire es aber
aus meiner Sicht mindestens ebenso angemessen
und wichtig, den Datenschutz gegeniiber Unter-
nehmen starker wahrzunehmen und sich dieser
Herausforderung bewusst zu sein. Schon heute
bekommen die Unternehmen natiirlich Druck von
Seiten der Regulierungsstellen, allzu datenhung-
rige Geschiftsgebaren zu reformieren. Sie kdnnen
aber nicht ganz zu Unrecht darauf verweisen, dass
die Biirgerinnen und Biirger offensichtlich stirker
an neusten Angeboten interessiert sind, als an den
Datenschutzbestimmungen, die sie regelmiflig unge-
lesen »wegklicken«. Sie stellen deshalb die Frage:
Brauchen wir eine Post-Privacy-Debatte? Sind

wir nicht lingst tiber diese starren Vorstellungen

des Datenschutzes hinaus, weil sich unsere Art zu
kommunizieren und uns online zu bewegen so stark
verandert haben? Damit konnen sie die vermeint-
lichen oder tatsichlichen
Priferenzen der Nutzerinnen
und Nutzer gegen staatliche
Regulierungsversuche instru-
mentalisieren. So viel zur
»Ménage-a-trois« in diesem
Bereich. Wir haben aber auch
im Bereich »Fake News« oder
dem sogenannten »schmut-
zigen Wahlkampf« online dieses Dreiecksverhiltnis
zwischen den Akteuren. Gerade im Vorfeld des
deutschen Bundestagswahlkampfs und auch unter
den FEindriicken der Ereignisse in den USA und
Grof3britannien im Jahr 2016, also Trump und
Brexit, wurde in Deutschland ja damals das soge-
nannte Netzwerkdurchsetzungsgesetz von Justizmi-
nister Maas ausgearbeitet und noch vor der Bundes-
tagswahl verabschiedet. Hier haben Sie ein Gesetz,
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das den Betreibern grofler sozialer Netzwerke aufer-

legt, offensichtlich strafbare Inhalte innerhalb von
24 Stunden zu 16schen und andere Inhalte, die von
den Usern selbst gemeldet werden konnen und bei
denen die Betreiber sich nicht sicher sind, zu prifen
und innerhalb von sieben Tagen eine Entschei-
dung zu fillen. Das Gesetz hat zu einer grofien
Kontroverse gefiihrt; die Kritik des sogenannten
»Over-Blocking« stand im Raum, nimlich dass

die Unternehmen dazu neigen wiirden, zu viel zu

16schen, um die vorgesehenen empfindlichen Strafen

in jedem Fall zu vermeiden. Also findet auch hier
ein Zusammenspiel aus Biirgerinnen und Biirgern
statt, die Hassbotschaften veroffentlichen oder
davor geschiitzt werden missen, Betreibern sozialer

Medien, die am Geschift interessiert sind, daran dass

thre Werbeeinnahmen fliefen, die aber auch nicht
viel Content-Regulierung betreiben wollen, weil
sie aufwindig ist und womoglich national differen-
ziert betrieben werden muss, und schliefflich dem
Staat, der zunehmend Regulierungsbedarf sieht,
um Hasskriminalitit, Hetze und Fake-News zu
bekidmpfen.

Welche Gefahren bestehen fir die Meinungs- und
Informationsfreiheit durch Content-Regulierung?

Die Gefahren darf man sicher nicht von der Hand

weisen. Anfang 2018 gab es schon die ersten Anwen-

dungsfille fir das Netzwerkdurchsetzungsgesetz,
die die Kritiker als Bestatigung ansehen fiir ihre

DATA SCIENCE LAB

Das »Data Science Lab« ist ein Labor fir
datenwissenschaftliche Studien an der Univer-
sitat Hildesheim. Sozialwissenschaftlerinnen
und Sozialwissenschaftler bearbeiten hier
grofle Datenbestinde digitaler Kommunikation
(Metadaten und Inhaltsdaten). Wolf Schiine-
mann, Juniorprofessor fir Politikwissenschaft,
forscht im Schwerpunkt Politik und Internet.
»Die Universitit Hildesheim ist ein hervorra-
gender Ort, um meine Forschung auszubauen,
weil sowohl in der Informatik als auch in

den Informations- und Sprachwissenschaften
die Innovationsfelder »Data Analytics« und
»Digital Humanities« vertreten sind und fiir
Kooperationen bereitstehen®, so Schiinemann.
Das Labor kann fiir Forschungsprojekte,
Workshops und die Lehre in Kleingruppen
eingesetzt werden. Es steht Forschenden des
Fachbereichs Erzichungs- und Sozialwissen-
schaften und weiteren Fachdisziplinen nach
Absprache und Anmeldung offen. Ansprech-
partner sind Prof. Dr. Wolf J. Schiinemann
(wolf.schuenemann@uni-hildesheim.de) und
Stefan Steiger, M.A. (stefan.steiger@uni-hildes-
heim.de). Die Universitit finanziert das Labor
aus Investitionsmitteln fiir den Fachbereich 1.

Kritik des »Over-Blocking«. Zum einen werde zu
viel geloscht. Zum anderen wird kritisiert, dass die
Unternehmen iiberhaupt in die Pflicht genommen
wirden zu 16schen. Und iiberhaupt steht der
Ansatz staatlicher Regulierung von Internetinhalten
natiirlich in einem Spannungsverhiltnis mit der
Meinungsfreiheit. Dies lasst sich leicht illustrieren:
Eine der ersten, als sogenannte FB-Revolution
gehandelte Erhebung war die sogenannte »Griine
Revolution« im Iran 2009. Damals geriet ein Regime
in die Kritik einer stark vernetzten iranischen
Bevolkerung. Die Medien haben schon damals von
einer Internet-Revolution gesprochen, was zwar
iibertrieben war, aber thnen wurde insofern Recht
gegeben, als das iranische Regime tatsichlich einen
hoheren Bedarf wahrnahm, hier einzuschreiten und
das Internet und die sozialen Medien stirker zu
kontrollieren. Die legitimierende Rhetorik, die das
Regime einsetzte, weist ein paar Ahnlichkeiten mit
derjenigen acht Jahre spiter in einem demokrati-
schen Staat, also Deutschland, auf. Auch hier geht es
darum ein Gesetz zur Regulierung des Internets zu
erlassen. Die Bestandteile, die rhetorischen Mittel,
die 2009 durch das iranische Regime und 2017 von
der deutschen Bundesregierung verwendet wurden,
sind zum Beispiel »Beeinflussung der Prisident-
schaftswahl durch Hass-Rede«, »Beeinflussung
durch Falschinformation« und so weiter. Kritiker
setzen das nicht einfach gleich, aber sie sagen doch,
dass hiermit einer ungtinstigen Entwicklung die

Tir geoffnet wiirde. Einen aktuelleren Fall bildet
die russische Regierung, die bei dem Erlass eines

in der Substanz sehr viel strengeren Gesetzes zur
Internetkontrolle klar auf das zuvor in Deutschland
erlassene Netzwerkdurchsetzungsgesetz verwiesen
hat. Auch dieser Fall zeigt, dass es fiir die globale
Entwicklung der Meinungs- und Internetfreiheit
nicht giinstig ist, wenn Demokratien anfangen, die
Internetkommunikation einzuschranken. Auf dieses
Spannungsverhiltnis mochte ich hinweisen, ohne das
Netzwerkdurchsetzungsgesetz so pauschal zu verur-
teilen wie andere es tun.

Welche Macht, welchen Einfluss besitzen transnatio-
nale Unternehmen im Vergleich zu Nationalstaaten im
Netz?

Zunichst einmal haben die Internet-Unternehmen in
den vergangenen 25 Jahren das Internet mafigeblich
gepragt. Sie haben als zweite Generation organisch
entwickelter Internet-Organisationen, namlich nach
den Wissenschaftler- und Hippie-Communities,

die das Netz erfunden haben, die fortschreitende
Entwicklung des Internets ibernommen. Sie haben
in jungerer Zeit insbesondere die Plattformen
geschaffen, die heute das Internet und die Daten-
strome im Grofien und Ganzen unter sich aufteilen.
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Es ist die Rede von der »platformization« des Inter-
nets. Wenn sie dariiber nachdenken, wer Thnen ihre
Services bereitstellt, die Sie im Internet regelmaflig
nutzen, dann kommen Sie sehr schnell von dem
Betriebssystem Thres Smartphones oder Compu-
ters, iber die App-Stores, hin zu den Apps und
Angeboten tiberhaupt nur auf fiinf Player: Amazon,
Google, Facebook, Microsoft und Apple. Das

sind die grofien fiinf Plattformen. Die haben eine
enorme Macht iiber uns, {iber unsere Kommunika-
tionsstrome, unser Wissen. Demgegentiber haben
die Staaten augenscheinlich den Anschluss verpasst
und sind kleine, altmodische Akteure. Aber ganz so
einfach und ganz so virtuell ist es nattrlich nicht.
Denn die Staaten, die politischen und rechtlichen
Regulierungsinstanzen haben das Monopol legitimer
Gewaltsamkeit; das 1st Kernkriterium von Staatlich-
keit und sie spielen ihre Herrschaftsoptionen mehr
und mehr aus. Das Netzwerksdurchsetzungsgesetz
beispielsweise ist nicht im Interesse von Facebook.
Und doch wird es zum Gesetz und bedeutet fir
Facebook Anpassungen. Jede dieser rechtlichen
Neuerungen bedeutet enorme Veranderungen.
Tatsichlich behilt der Staat seine Gestaltungsspiel-
riume, seine Vorherrschaft in dem Mafle, in dem der
Globalisierungskontext es zulasst. Da befinden wir
uns aktuell in einer Phase, in der die Globalisierung
eher wieder zurtckgefahren wird. Auf dem Riicken
dieser Bewegung konnen auch die Staaten wieder
selbstbewusster agieren und den Konzernen im
Internet Regeln auferlegen.

Bewegen wir uns von der Idee einer Transnationalisie-
rung zurUck zur Nationalstaatlichkeit — auch im Netz?

Wir haben die Nationalstaatlichkeit natiirlich nie
verloren, aber wir befinden uns im Zeitalter der
Globalisierung; die jetzt allmahlich in gewissen
Ziigen wieder zuriickgefahren zu werden scheint.
Zumindest ist seit langerem die Euphorie gewichen,
wenn es um die Globalisierung geht. Das Internet
ist als globale Telekommunikationsinfrastruktur
grofy geworden, weil viele Akteure aus politischer
Uberzeugung, andere Akteure aus Profitinter-
essen sich nationale Grenzen kaum noch vorstellen
mochten. In dem Moment, in dem in den 1990er
Jahren aber Akteure sich tiber Regulierungsfragen
ernsthaft die Kopfe zu zerbrechen begannen, wurde
deutlich, dass die Forderungen, die an die Regulie-
rungsinstanzen gerichtet werden, national und
regional in der Welt ausgesprochen unterschiedlich
sind. Wenn nun solche differenten Anspriche auf
nationaler oder auch auf supranationaler Ebene in
ein Recht, in eine Regelung gegossen werden, dann
fragmentieren sie allein dadurch den gemeinsamen
Raum, den gemeinsamen Markt, in dem unter-
schiedliche Rechtsordnungen bestehen. Insofern

haben schon die Entwicklungen »Copyright«

und »Datenschutz« in dem Mafle, in dem es nicht
gelungen ist, globale oder weitgehend internationale
Regelungen zu vereinbaren, die Transnationalisie-
rungschancen des Internets reduziert. Ich vermute,
dass das zunehmen wird. Und trotzdem werden
wir nicht eine Angleichung des Internets an das
Territorialstaatsprinzip beobachten. Denn Sie haben
jetzt natiirlich in der Diskussion um die E-Privacy-
Verordnung, in der Datenschutzgrundverordnung
zuvor, immer die Netzgemeinde und die Unter-
nehmen, die einhellig rufen und lobbyieren: Ihr
zerstort das Internet, indem ihr es nationalisiert.
Wie gesagt, an der Fragmentierung ist was dran.
Rechtliche Reglungen, die nicht global oder nicht
weitgehend international greifen, fithren zu einer
Fragmentierung. Ich denke aber nicht, dass es im
Interesse der Nationalstaaten ist, die territorialen
Grenzen in die Internetkontrolle einzufiihren. Aber
ein Spannungsverhaltnis ist ganz klar gegeben -
iibrigens ein Thema, an dem ich sehr gerne arbeite.

Wie kann mein Verhalten als User etwas an der Stel-
lung von Unternehmen und Regierungen verdndern, die
ja das Internet nach ihren Regeln gestalten wollen?

Das ist ausgesprochen schwierig. Sie und wir alle
sollten vieles tun, aber wir konnen das nicht allein.
Hier kommt das Dreiecksverhiltnis wieder ins Spiel:
Wir brauchen bestimmte Ertiichtigungen durch
einen effektiven, staatlichen Verbraucherschutz.
Nehmen wir das Thema Datenschutz. Konnen Sie
Thre Daten im Internet effektiv schiitzen, wenn das
nicht gleichzeitig bedeuten soll, dass Sie auf alle
Tools und Thr Smartphone verzichten? Im Grunde
konnen Sie das unter den gegebenen Umstinden
nicht. Die EU-Datenschutzgrundverordnung, die
im Mai 2018 im EU-Raum verbindlich geworden
ist, hilft Thnen schon ein Stiick weit, weil Sie
dadurch nicht mehr davon ausgehen mussen, dass
Sie alle Datenschutzbestimmungen sichten miissen,
sondern dass standardmiflig eine datensparsame
Voreinstellung vorhanden sein muss. Von dieser
Voreinstellung aus werden Sie alle weitergehenden
Rechte der Datenverarbeitung erst erteilen

miussen. Vorher war es so, dass Sie womoglich sehr
datenhungrige Voreinstellungen hatten, so dass

Sie diese Rechte erst wieder in haufig verborgenen
Einstellungen hitten einschrinken miissen. Sie
hitten also erstmal das Bewusstsein fiir den Selbstda-
tenschutz gebraucht und sich dann durch die
Einstellungen der Datenverarbeitung durchklicken
missen, um da gewisse Erlaubnisse wieder zu
entziehen. Dieses Prinzip wurde gewissermafien
umgedreht, und so etwas braucht es ganz dringend,
um den Selbstdatenschutz zu ermoglichen. Wir
konnen nicht von allen Nutzerinnen und Nutzern
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erwarten, dass sie die Datenschutzeinstellungen ihres
Smartphones oder jeder App grindlich lesen und
die Einstellungen entsprechend ihren Wiinschen
bewusst vornehmen. Was trotz aller Ertiichtigung
bleiben wird, ist allerdings, dass die Unternehmen
unsere Daten als Gegenleistung betrachten fiir gute
Services. Sie werden also auch in Zukunft abwigen
mussen. Dabei sollten Sie nicht allzu schnell den
neusten Services euphorisch nachlaufen, wenn Sie
dafiir zu viele Daten preisgeben sollen. Ein aktuelles
Beispiel das fiir mich sehr erschreckend ist, sind die
Sprachassistenten, zum Beispiel Amazon Alexa, die
sich viele, auch in meinem Umfeld, ins Wohnzimmer
stellen. Hierbei handelt es sich — vermutlich
erstmals in der Geschichte der Menschheit — um
eine freiwillig installierte, permanente, akustische
Uberwachungsapparatur. Schon dieser Grundsach-
verhalt ist schwer verstandlich und ertriglich. Doch
wozu wird das Ganze nach meiner Wahrnehmung
genutzt? Um einfachste Befehle und Anfragen zu
formulieren. »Spiel mal das Lied!« Oder: »Wie wird
das Wetter heute?« Da ist fiir mich die Verhalenis-
mifigkeit tiberhaupt nicht gegeben. Am Ende muss
das natiirlich jeder fiir sich selbst bestimmen, aber
dartiber sollte man einfach bewusst reflektieren.
Will ich mir eine solche Uberwachungstechnologie
wirklich in mein Wohnzimmer stellen, nur um
bequem Musik ordern zu konnen? Nur weil es

mir lastig ist auf meinem Handy drei Knopfe zu
driicken und eine Playlist wiederzugeben? Das

ist fir mich ein sehr eindriicklicher Fall einer
Unverhiltnismiafigkeit zwischen dem, was wir
bereit sind aufzugeben, im Vergleich zu dem, was
wir dafiir kriegen. Wenn wir unser Smartphone
oder den Computer ansonsten benutzen, mag
dieses Missverhaltnis nicht ganz so deutlich sein,
aber es ist dennoch gegeben. Und deshalb sollten
wir uns auch dann immer fragen: Ist dieses etwas
bessere Suchergebnis, ist
dieses etwas besser auf mich
zugeschnittene Angebot

es wert, dass mein Handy
immer weiff wo ich bin und
dass mein Handy vollen
Zugriff auf meine Kontakte
besitzt und so weiter? Dafiir
brauchen wir einfach ein
starkeres Bewusstsein und
eben einen Verbraucherschutz, der uns erst einmal in
die Lage bringt, solche Abwagungen vorzunehmen.
Dem nihern wir uns langsam. Einzeln konnen

wir uns dem nicht stellen. Wir sind dem nicht
gewachsen. Das hiangt auch mit den Netzwerk-
effekten zusammen. Es kann von niemandem
erwartet werden, dass er sein ganzes soziales

Leben aufgibt, nur weil er mit den Datenschutzbe-
stimmungen bei Facebook hadert.

DIE DATEN, DIE SIE
PRODUZIEREN,
TAUCHEN IRGEND-
WANN WIEDER AUF

Was sind weitere gesellschaftspolitische Herausforde-
rungen der digitalen Transformation?

Ich neige eigentlich nicht zur Dramatisierung und
ich neige nicht dazu meine Disziplin, die Politik-
wissenschaft, als politische Disziplin zu verstehen.
Aber ich bin an einem Punkt angekommen, an dem
ich doch sagen mochte: Wir mussen sehr aufpassen,
dass wir nicht tiber die technischen Moglichkeiten,
tiber unsere Verhaltensgewohnheiten und iiber unser
Unbewusstsein und die Unmiindigkeit, die daraus
resultiert, bei der Nutzung digitaler Medien in Rich-
tung China marschieren. China nutzt als ausgefeiltes
diktatorisches Regime die Méglichkeiten der Uber-
wachung offen und durchaus auch mit Zuspruch der
Bevolkerung, die davon profitiert, um die informa-
tionelle Selbstbestimmung komplett auszuhdhlen.
Und zwar um, zugespitzt gesagt, »einen Uberwa-
chungsstaat a la Orwell« zu etablieren. Im »Citizen
Scoring« wird jeder Biirger gerankt. Menschliche
Verhaltensweisen, die im 6ffentlichen Raum durch
Kameras beobachtet werden oder sich durch tiber-
wachte Netzwerkaktivititen erschliefen lassen,
konnen diesen Score verbessern oder verschlechtern.
Zudem gibt es quasi digitale Pranger zur 6ffentli-
chen Ausstellung von Fehlverhalten. Jede Tendenz
in diese Richtung sollten wir unbedingt verhindern.
Und wir sollten nicht leichtfertig an Unternechmen
diese Daten herausgeben, weil wir uns sagen: Wir
leben ja in einer Demokratie. Wir haben im Kontext
der Snowden-Affire gesehen, dass es natiirlich

am Ende die staatlichen Geheimdienste sind, die
ohne grofie Schwierigkeiten an diese Daten heran-
kommen. Das heiflt, wenn wir den Unternehmen
erlauben, bei uns eine Wanze zu schalten, warum
sollten dann die Ermittlungsbehérden und Geheim-
dienste im Bedarfsfall sich selbst noch die Miihe
machen, wenn sie auf solche Daten schon zuriick-
greifen konnen. Das haben wir
beim NSA-Skandal gesehen,
dass es letztlich die Daten

der groflen Anbieter waren,

die von der NSA abgefischt
wurden. Wir konnen uns nicht
darauf verlassen, nur weil sie
vertraglich im Bunde stehen
mit einem privaten Anbieter
von Internetdiensten, dass der
Staat nicht mithért. Die Daten, die Sie produzieren,
sind fir Sie erst einmal verloren und tauchen viel-
leicht irgendwann an unglinstiger Stelle wieder auf.
Ich freue mich insofern in Europa zu leben — die
europiische Datengrundsatzverordnung ist verbind-
lich geworden. Damit bleiben wir bei entspre-
chender Umsetzung erst einmal vor schlimmsten
Auswiichsen, wie wir sie gerade in China erleben,
bewahrt.



/| POLITIKWISSENSCHAFT //

Marianne Kneuer hat an
der Universitit in Hildesheim den Forschungshereich
nPolitik und Infernetu aufgebaut.

POLITIK UND INTERNET

Prof. Dr. Marianne Kneuer hat an der Universitat Hildesheim seit
2012 den bundesweit viel beachteten Forschungsfokus »Politik
und Internet« aufgebaut. Die Politikwissenschaftlerin befasst sich
zusammen mit threm Team — Professor Wolf Schiinemann, Christina
Forsbach und Stefan Steiger — mit den Auswirkungen des Internets auf
die Gesellschaft, mit digitaler Vernetzung und den Wechselwirkungen
zwischen Digitalisierung, politischen Prozessen und Akteuren.

,Digitalisierung hat bereits jetzt grundlegende Prozesse der
Kommunikation und Interaktion in unserer Gesellschaft verandert.
Diese Verinderungen werden die Signatur auch der kiinftigen
Gesellschaften und all ihrer Lebensbereiche sein. Wandel und
Disruption iiberlagern sich dabei®, so Kneuer. Was bedeutet das fiir die
Demokratie (Reprisentation, Partizipation), fiir den Zusammenhalt des
Gemeinwesens? Wo kann, wo muss der Staat steuern? Wo liegen die
Chancen der Digitalisierung, wo die Gefahren?

Im Bereich »Digitale Demokratie, E-Participation, E-Government«
untersuchen die Hildesheimer Wissenschaftlerinnen und
Wissenschaftler, welche Auswirkungen die neuen Formen vernetzter
Kommunikation auf demokratische Prozesse haben. Kann das Internet
Defizite oder Fehlentwicklungen heutiger Demokratien beheben und
so Demokratie bereichern? Oder ergeben sich aus der Funktionslogik
des Internets Stressfaktoren, da demokratische Strukturen geschwicht
und demokratische Prozesse unterminiert werden? Konnen
E-Participation- und E-Government-tools Prozesse verbessern?
Wann werden sie wie eingesetzt?

Im Bereich »Digitale Medien und Protestbewegungen in Demokratien
und Autokratien« untersuchte die Arbeitsgruppe zum Beispiel die
Rolle des Internets in nationalen Protesten, globalen Krisen und
Entwicklungen wie dem Arabischen Frithling und Occupy. Im Bereich
»Netzpolitik, Internet-Regulierung, digitale Medien im Wahlkampf«
verantwortet Professor Wolf Schiinemann ein Forschungsprojekt zur
Wahlkampfkommunikation im Bundestagswahlkampf 2017.
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