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Universitat
Hildesheim

Datenschutz-Checkliste fiir Ethikantrage (Forschungsprojekte)

Bitte jede Frage ankreuzen: [7Ja [7Nein bzw. [7Ja [7Nein [JNicht zutreffend

Ausfiillbeispiel:
,Werden die Daten pseudonymisiert?“

[ Ja = Die Daten werden pseudonymisiert.

[ Nein = Die Daten werden nicht pseudonymisiert, obwohl
personenbezogene Daten vorliegen.

[ Nicht zutreffend = Die Daten werden nicht pseudonymisiert, da keine
personenbezogenen Daten erhoben werden.

1. Art und Umfang der Daten

1.1 Sind alle erhobenen Datenarten klar beschrieben?

|:|Ja|:| Nein

1.2 Werden personenbezogene Daten erfasst?
|:| Ja |:| Nein

1.3 Werden besondere Kategorien personenbezogener Daten (Art. 9 DSGVO) verarbeitet (z.B.
ethnische Herkunft, Gesundheitsdaten, Sexualverhalten)?

|:|Ja|:| Nein

1.4 Werden im Rahmen der Erhebungen Bio-Marker erhoben und/oder andere physiologische
Messung durchgefiihrt?
|:| Ja |:| Nein |:| Nicht zutreffend

1.5 Werden im Rahmen von Online-Erhebungen IP-Adressen erfasst?
|:| Ja |:| Nein |:| Nicht zutreffend

1.6 Werden im Rahmen der Erhebungen Ton- und/oder Videoaufnahmen gemacht?
|:| Ja |:| Nein |:| Nicht zutreffend

1.7 Wurde geprift, ob die Erfassung aller Datenkategorien notwendig ist (Datenminimierung)?

|:|Ja|:| Nein

1.8 Wurde geprift, ob die Erfassung anonymisierter oder aggregierter Daten ausreichen wiirde?

|:|Ja|:| Nein

2. Informationen an die Teilnehmenden

2.1 Liegt eine Datenschutzinformation gemaR Art. 13/14 DSGVO vor?

|:|Ja|:| Nein

2.2 Enthalt diese Angaben zur verantwortlichen Stelle und zum/zur Datenschutzbeauftragten?

|:|Ja|:| Nein

2.3 Sind Zwecke, Rechtsgrundlagen, Empfanger und Speicherdauer beschrieben?

|:|Ja|:| Nein
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2.4 Werden Betroffenenrechte und Beschwerdemaoglichkeiten bei der Aufsichtsbehérde benannt?

|:|Ja|:| Nein

2.5 Wird eine Teilnahme und/oder ein Abbruch an der Studie ohne Nachteile garantiert?

|:|Ja|:| Nein

2.6 Sind die Informationen fir die Zielgruppe verstandlich formuliert?

|:|Ja|:| Nein

3. Rechtsgrundlage und Einwilligungserklarung

3.1 Liegt eine informierte, freiwillige Einwilligungserklarung vor?

|:| Ja |:| Nein

3.2 Ist die Rechtsgrundlage (meist Art. 6 Abs. 1 a DSGVO + Art. 9 Abs. 2 a DSGVO) benannt?
|:| Ja |:| Nein

3.3 Enthalt die Einwilligung Angaben zu Zweck, Datenarten und Speicherdauer?

|:| Ja |:| Nein

3.4 Ist beschrieben, wie ein Widerruf praktisch umgesetzt wird?

|:| Ja |:| Nein

3.5 Wird klar zwischen Studienteilnahme und datenschutzrechtlicher Einwilligung unterschieden?

|:|Ja|:| Nein

4, Pseudonymisierung / Anonymisierung

4.1 Werden die Daten pseudonymisiert?
|:| Ja |:| Nein |:| Nicht zutreffend

4.2 Ist beschrieben, wo der Zuordnungsschliissel (Code) liegt und wer Zugriff hat?
|:| Ja |:| Nein |:| Nicht zutreffend

4.3 Werden Zuordnungsschliissel (Code) getrennt von Forschungsdaten gespeichert?
[11a[_]Nein[_] Nicht zutreffend

4.4 Ist vorgesehen, die Daten zu anonymisieren?
|:| Ja |:| Nein |:| Nicht zutreffend

4.5 Ist der Zeitpunkt der Anonymisierung definiert?
|:| Ja |:| Nein |:| Nicht zutreffend

5. Zugriff und Rollen

5.1 Ist festgelegt, wer Zugriff auf Rohdaten erhalt?

|:| Ja |:| Nein
5.2 Sind alle Projektbeteiligten zur Vertraulichkeit verpflichtet?
|:| Ja |:| Nein

5.3 Wurden die Projektbeteiligten datenschutzrechtlich geschult/unterwiesen?

|:|Ja|:| Nein
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6. Datenspeicherung und IT-Sicherheit

6.1 Sind alle Speicherorte klar benannt?

|:|Ja|:| Nein

6.2 Erfolgt die Speicherung auf universitatseigenen Servern?

|:|Ja|:| Nein

6.3 Werden Kontaktdaten (z.B. zur Teilnahme an Verlosungen oder erneuten Kontaktaufnahme)
separat gespeichert?

|:| Ja |:| Nein Nicht zutreffend

6.4 Wird eine Integration von externen Daten (z.B. Daten von Krankenkassen) vorgenommen?

|:|Ja|:| Nein

6.5 Sind technische und organisatorische SchutzmaRnahmen (TOM) beschrieben (z. B.
Verschllsselung, Zugriffsbeschrankung, Passwortschutz, Backup-Strategie)?

|:|Ja|:| Nein

6.6 Ist geregelt, wie mit Papierunterlagen verfahren wird?
|:| Ja |:| Nein |:| Nicht zutreffend

6.7 Wurden die SchutzmalRnahmen mit dem IT-Sicherheitsmanagement der Universitat Hildesheim
abgesprochen?

|:|Ja|:| Nein

7. Dateniibermittlung und Dritte

7.1 Werden Daten an Dritte oder Kooperationspartner ibermittelt?

|:|Ja|:| Nein

7.2 Liegen bei externen Verarbeitungen Auftragsverarbeitungsvertrage (AVV) vor?
|:| Ja |:| Nein |:| Nicht zutreffend

7.3 Erfolgt eine Ubermittlung in Drittstaaten auRerhalb der EU/EWR?

|:|Ja|:| Nein

7.4 Sind ggf. geeignete Schutzmechanismen beschrieben?
[11a[_]Nein[_] Nicht zutreffend

8. Aufbewahrung und Léschung

8.1 Ist die Aufbewahrungsdauer definiert und begriindet?

|:|Ja|:| Nein

8.2 Existiert ein Loschkonzept mit Loschfristen?

|:|Ja|:| Nein

8.3 Werden Identifikationsdaten getrennt von Forschungsdaten geléscht?
|:| Ja |:| Nein |:| Nicht zutreffend
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9. Risikobewertung

9.1 Wurde das Datenschutzrisiko fiir die Teilnehmenden bewertet?

|:|Ja|:| Nein

9.2 Ist eine Datenschutz-Folgenabschatzung (DSFA) erforderlich?

|:|Ja|:| Nein

9.3 Ist mit moglichen korperlichen und/oder psychischen Belastungen / Risiken zu rechnen?

|:|Ja|:| Nein

10. Verantwortlichkeiten

10.1 Ist der/die Projektverantwortliche mit Kontaktdaten benannt?

|:|Ja|:| Nein

10.2 Ist ein:e Ansprechpartner:in aus dem Projekt fiir Anfragen benannt?

|:|Ja|:| Nein

10.3 Ist der/die Datenschutzbeauftragte benannt?

|:|Ja|:| Nein
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